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基于最小代价路径的交换机迁移方法研究 
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摘  要：针对如何保护控制器，尤其是骨干控制器免受安全威胁与攻击，提高 SDN 控制平面的安全性，提出一

种基于最小代价路径的交换机迁移算法。在迁移模型中加入负载预测模块，预测模块执行控制器负载预测算法，

得到负载预测矩阵，然后根据负载预测矩阵确定迁出、目标控制器集合。利用改进的迪杰斯特拉算法确定最小代

价路径，根据控制器的负载状态和待迁移交换机的流量优先级，在最小代价路径中确定最优迁移交换机集合，同

时针对迁移过程中可能产生的孤立节点问题给出了解决方案。实验结果表明，所提算法确定的迁移触发时机、迁

出控制器和目标控制器更加合理，减少了迁移次数和代价，增强了控制器的安全性，提高了控制器性能。 
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Abstract: In order to protect the controller, especially the controller in backbone network, from security threats and at-
tacks, improve the security of the software-defined network (SDN) control plane, a switch migration algorithm based on 
minimum cost path was proposed. A load prediction module was added to the migration model, which executed a con-
troller load prediction algorithm to obtain a load prediction matrix, and then a migration-target controller set was deter-
mined according to the load prediction matrix. The improved Dijkstra algorithm was used to determine the minimum cost 
path. According to the load state of the controller and the traffic priority of the switch to be migrated, the optimal migra-
tion switch set was determined. The problem of isolated nodes was solved that may occur during the migration process. 
The experimental results show that the migration timing of the algorithm is more reasonable, the selection of the migra-
tion controller and the target controller is more reasonable, the load balancing of the control plane is realized, the number 
of migrations and cost are reduced, and the performance of the controller is improved. 
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1  引言 

软件定义网络（SDN, software-defined network）
将网络的转发和控制功能分离，更加方便地实现对

网络的控制，具有比传统网络更灵活的优势，所以

被业界用来解决传统网络结构僵化问题[1-2]。但当流

量出现激增或者其他变化时，控制器与交换机之间

无法迅速地适应这种负载改变，尤其是 SDN 部署

在大规模网络时，会导致控制平面负载不均衡，控

制器也更容易受到安全威胁[3]。 
如何保护控制器，尤其是骨干控制器免受安全

威胁与攻击，提高 SDN 控制平面的安全性，是一

个非常重要的课题[4]。在 SDN 中，根据 OpenFlow
协议的描述，当流量到达时，若交换机的流表没有

条目可以匹配该流量，则交换机将向控制器发送

Packet_In 数据分组来请求路由信息。然而该机制可

能被攻击者利用，向控制器发起攻击，令控制器过

载，导致系统崩溃，甚至导致控制器的级联故障[5]。 
骨干控制器是 SDN 的核心，会接收到更多来

自交换机的请求，处理大量的消息，这使它们更容

易被恶意攻击者识别或被恶意流量吞没。为了保护

骨干控制器，使其难以被识别，通过交换机迁移算

法，将骨干控制器的流量迁移到其他控制器，降低

骨干控制器被识别、被攻击的可能性，同时使控制

器之间的负载尽可能达到均衡。 
本文的主要贡献如下。 
1) 为了减少骨干控制器被识别的可能性，同时

减少迁移交换机所产生的代价，本文提出基于最小

代价路径的交换机迁移算法（SMCP, switch migra-
tion algorithm based on minimum cost path）。通过改

进的迪杰斯特拉算法获取最小代价迁移路径，根据

控制器的负载状态，以及待迁移交换机的流量优先

级来确定最优迁移交换机集合。本文算法可以确保

迁移后控制平面负载有较好的均衡性，减少骨干控

制器被监听、被识别的可能性，减少了迁移代价，

同时保证重要流量被优先处理。 
2) 本文提出的 SMCP 通过减少迁移次数来进

一步降低迁移所产生的代价。对于过载控制器，采

用一次均衡方法来降低其负载，在之后的每个均衡过

程，本文算法都只进行一次迁移操作，减少了迁移次

数，降低了迁移代价，从而提高了系统的稳定性。 
3) 为了减少频繁迁移，规避不必要迁移操作，

本文的迁移模型中加入了负载预测模块。传统方法

仅通过控制器阈值来确定是否迁移，一旦负载值大

于阈值就执行迁移，这样会产生大量的迁移代价并

使系统的稳定性降低。比如控制器在当前时刻是超

过阈值的，但是下一时刻控制器流量回归正常，此

时的迁移是不必要的，并且会产生相应的不必要的

代价。负载预测模块可以预测下一时刻的负载情

况，从而确定目标控制器以及迁移触发时机，减少

不必要的迁移，保证系统稳定性。 
4) 本文针对迁移过程中可能产生的孤立节点

问题给出了解决方案。迁移某个或者某些交换机时

可能会造成孤立节点问题，孤立节点内的交换机会

同时请求本域和目标域控制器，给 2 个控制器带来

负担，降低控制器性能。本文提出孤立节点处理算

法，解决迁移过程中出现的孤立节点问题，减少控

制器响应时间。 

2  相关研究 

传统的 SDN 实现依赖于集中式控制器，并且

具有与性能和可伸缩性相关的若干限制。相关研究

工作指出，部署分布式控制器是一种解决问题的有

效方法[6-7]。 
为了提高 SDN 中控制平面的性能，应该考虑

多方面的问题，例如，最大化控制器的性能，把控

制器部分工作移交到转发设备，使一组控制器节点

能够实现分布式控制平面。这些工作提出了一个逻

辑上集中的控制平面，并着手解决全局视图和状态

分布式控制平面的一致性，实现更好的可扩展性，

但当大量的不均匀流量到达这些分布式控制器时，

这种方法会导致控制器之间的负载不平衡[8]。  
Cheng 等[9]提出了一种博弈决策机制，用于将

交换机从过载控制器迁移到空闲控制器，解决了带

约束条件的资源利用率最大化问题，但缺乏博弈触

发机制，并且整个过程会额外产生较大的网络开

销。Liang 等[10]通过构建控制器集群的交换机迁移

机制来均衡控制器负载，动态地迁移交换机，实现

控制器间的负载转移，但是该操作导致控制器响应

时间增加。在分布式最近迁移算法[11]中，选择物理

位置最近的控制器作为目标控制器，方便操作，不

过该方法很可能带来新的负载不平衡。在最大化资

源利用率迁移算法（MUMA, maximizing resource 
utilization migration algorithm）中[12]，当发生负载

不平衡时，控制器随机选择一个交换机用于迁移，

不过算法没有考虑负载均衡性，迁移后可能产生新
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的过载情况。Wang 等[13]以提高迁移效率为目的，

基于贪婪算法，通过构建迁移效率模型对迁移成本

和负载平衡率进行优化。Ye 等[14]提出利用资源消耗

模型来解决交换机迁移问题，将交换机看作资源消

耗者，控制器作为资源提供者，用马尔可夫链求解

该问题，能达到较高的负载均衡率，但是由于待迁

移的交换机及目标控制器都是随机选择的，导致算

法的效率较低。Li 等[15]提出了一种基于模糊多目标

粒子群算法的动态切换迁移策略，通过求解多目标

优化问题来解决控制器平面的负载均衡问题，算法

综合考虑了代价、效率与均衡性，但算法的运算量

和数据的存储量都很大，对网络本身的稳定性也有

一定的负面影响。Kim 等[16]提出了一种称为渐进和

声搜索（P-HS, progressive-harmony search）的启发

式算法，用于控制平面的负载均衡，解决了分布式

SDN 控制器环境中的动态控制器供应问题，算法可

以最大程度地减少交换机与控制器之间的通信时

延，不过迁移过程所消耗的代价、迁移效率以及迁

移后造成的新问题并没有考虑全面。 
通过调查国内外的研究发现，控制平面负载不

均衡问题普遍采用交换机迁移的策略来解决，但是

迁移时机以及迁入迁出控制器的选择比较僵硬，大

部分迁移算法都是超过固定的阈值后，选择负载较

大的控制器下的交换机进行迁移，然后判断迁移后

的过载控制器是否仍然过载，不断进行迁移操作直

至恢复正常，虽然单次迁移效率较高，但是对于传

输速率较大的网络来说，在迁移过程中容易产生更

大的网络代价。对于控制器负载在当前时刻超过阈

值，但是下一时刻回归正常，这种情况的迁移是不

必要的，并且未考虑迁移后所产生的孤立节点对网

络的影响，反而加重了控制器负担，使迁移策略并

不完善。 
为了解决上述问题，本文在迁移方法中加入

了负载预测算法，从而解决迁移时机以及迁入迁

出控制器的选择僵硬问题，通过预测控制器下一

时刻的负载情况从而确定迁移触发时机和迁出控

制器、目标控制器集合，减少频繁的迁移，提高

网络的稳定性。通过交换机集合迁移的方式，减

少迁移次数，缩短了迁移所花费的时间，同时划

分流量优先级，保证重要流可以优先处理。通过

孤立节点处理算法，解决迁移过程中出现的孤立

节点问题，减少交换机跨域请求，提高控制器响

应时间。 

3  问题描述与迁移模型建模 

本文研究背景是分布式架构下的 SDN。在 SDN
中，逻辑集中控制器（决策者）通过向交换机发送

带有处理策略的数据分组来管理数据平面。由于在

一定时间内流量具有不稳定性和不均衡特性，当控

制器域内交换机流量突然增加时，会影响控制器对

请求的响应，造成控制器过载。  
3.1  问题描述 

分布式多控制器架构如图 1 所示。当更多的交

换机与控制器 B 连接，或控制器 B 聚合了大量的流

请求时，控制器 B 处于负载过重状态。根据

OpenFlow1.3 协议的定义，如果交换机的主控制器

处于过载或低效状态，此交换机可以从控制平面中

选择一个其他控制器作为新的主控制器，因此该过

程被描述为交换机迁移[17]。 

 
图 1  分布式多控制器架构 

3.2  符号和定义 
整个网络用图 ( , )G V E= 来表示，其中V E和 分

别表示节点集合和链路集合。控制器集合用 C 表

示，交换机集合用 S 表示。 [ ]ij M Nx ×=Ω 是所有网络

元素的连接矩阵，其中 M 和 N 表示控制器和交换

机个数， ijx 表示交换机 iS 和控制器 jC 之间的映射

关系，如式(1)所示。 

  
1,

0,
i j

ij
i j

S C
x

S C

⎧⎪= ⎨
⎪⎩

交换机 在控制器 连接下

交换机 不在控制器 连接下
 (1) 

1) 控制器的负载值定义为控制器接收来自其

域内交换机 Packet_In 的数量，如式(2)所示。 

 
1

LC
i jj S C

m

i
P

=
=∑  (2) 
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其中，LC j 表示控制器的负载值，
i jS CP 表示控制器

jC 从交换机 iS 接收到的 Packet_In 数量。 

2) 控制器状态定义为 jϕ ， jϕ 的值如式(3)所示。 

  threshold

threshold

0,LC LC

1,LC LC
j

j
j

ϕ
⎧⎪= ⎨ >⎪⎩

≤
  (3) 

其中， thresholdLC 为控制器阈值。当控制器负载值大

于阈值时，设定为 1。 
3) 当 1jϕ = 时，需要通过迁移操作来降低其负

载。迁移过程中会产生一定的代价，迁移代价主要

由以下 3 个部分组成：消息交换代价、负载增加代

价、规则部署代价。迁移代价定义如式(4)所示。 
 mc lc rcw r r r= + +  (4) 

其中， mcr 是交换机迁移的消息交换代价， lcr 是负

载增加代价， rcr 是规则部署代价。 
消息交换代价 mcr 。迁移请求将不同的交换机

消息传递给目标控制器，因此该过程将产生消息交

换代价，如式(5)所示。 
 mc ( ) ( )

i r j k

ir ir jk jk rk
S C S C

r x h x h tε
∈ ∈

⎛ ⎞= +
⎜ ⎟
⎝ ⎠
∑ ∑   (5) 

其中，ε表示交换机的平均通信速率， irh 表示交换

机 iS 到控制器 rC 之间的跳数， jkh 表示交换机 jS 到

控制器 kC 之间的跳数， irx 和 jkx 分别表示控制器

rC 和 kC 域内设备的连接关系， rkt 表示控制器 rC 域

内的交换机与目标控制器 kC 的时延总和。 
负载增加代价 lcr 。负载增加代价定义如式(6)

所示。 

  
,

0,
k k j k k i k k j k k i

k k j k k i

S S C S S C S S C S S C
lc

S S C S S C

P h P h P h P h
r

P h P h

− >⎧⎪= ⎨
⎪⎩ ≤

  (6) 

其中，
kSP 表示交换机 kS 发送的 Packet_In 数据分

组，
i kS Ch 表示交换机 iS 到控制器 kC 之间的跳数。 

规则部署代价 rcr 。选择要迁移的交换机时，控

制器必须在域内将迁移规则 flow_mod 部署到此交

换机中，其定义如式(7)所示。 
 rc rule ir irr h xδ=  (7) 

其中， ruleδ 是控制器发送的 flow_mod 规则分组。  

4) 用控制器负载的标准差来表示负载平衡因

子，如式(8)所示。 

  ( )
2

1

1
LC LC

N

i
iN

σ
=

= −∑  (8) 

交换机 kS 迁移之后，新的负载平衡因子如式(9)

所示。 

* ** * 2 * 2

1,

1 (LC LC ) (LC LC )
N

i j
i i jN

σ
= ≠

⎛ ⎞
⎜ ⎟= − + −
⎜ ⎟
⎝ ⎠
∑  (9) 

其中， *LC LC
i ji i S CL= − ， *LC LC

i jj j S CL= − ，
*

LC

是新的平均负载，
i jS CL 是控制器 Cj 从交换机 iS 接

收到的 Packet_In 数量。 
5) 迁移效率的定义如式(10)所示。  

   
*

i jS C w

σ σ
η

−
=   (10) 

其中， *σ σ− 表示控制器迁移前后负载平衡变化，

w 表示迁移该节点的迁移代价。 
6) 在迁出控制器 Cm域中选择目标交换机时，

Cm以高迁移效率迁移部分交换机节点以减轻其负

载；从时延的角度来看，Cm 优先放弃远离它的

交换机。因此，定义目标交换机被选择的概率如

式(11)所示。 

 

path[]

(max )

e

LC (LC LC ) e
(max )

S Cj k

j j k

j k
Si

h
k i

S S C
S Ch

ρ η

∈

− −
=

∑
 (11) 

其中，
i kS Ch 表示交换机 Si 到控制器 Ck之间的跳数，

LCk 和LSi 分别表示控制器和交换机的负载。 

7) 链路拥塞率，用吞吐量和链路的带宽容量的

比值来表示。 

  link
Bq
C

=  (12) 

其中， linkq 表示链路的拥塞率，B 表示链路的吞吐

量。通过发送 PORT_STATS_REQUEST 消息到交

换机，获取交换机端口接受和发送的字节数以及时

间。链路的吞吐量用式(13)表示。 

  2 1 2 1

2 1 2 1

T T R RB
t t t t
− −

= +
− −

 (13) 

其中，T、R 分别表示发送、接收的字节，t 表示统

计的时间。拥塞率可由式(12)和式(13)计算得到。 
8) 通过计算交换机被选择的概率以及链路拥

塞率，得到优先级因子，用来在最小代价路径中确

定目标交换机。设θ 为优先级因子，如式(14)所示。 

  
link

jS

q

ρ
θ =  (14) 
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3.3  流量类别分类 
在迁移过程中，除了要考虑迁移代价和负载均

衡度，还要考虑流量类别，需要让重要流具有较高

的迁移优先级。为了保证重要流能够被优先处理，

本文通过对流量进行识别，划分优先级。 
SDN 结合深度分组检测（DPI, deep packet in-

spection）[18]技术可以做到对流量的识别。本文的

流量划分方案如表 1 所示，通过划分比特率将流量

分为 6 类。 

表 1 流量分类 

流量类别 特点 适用 

会话业务流（CSF, conver-
sation service flow） 

传输速率恒定，严格要求

传输时延、抖动等 
语音 

实时流媒体流（rt-SMF, real 
time-stream media flow） 

具有持续比特率和突发

比特率 
实时 
电视 

非实时流媒体流（nrt-SMF, 
non real time-stream media 
flow） 

不指定时延偏差最大值，

可以存在少量信元丢失 
电子 
邮件 

背景业务流（BSF, back-
ground service flow） 

不保证服务质量 尽力而为

的服务 

交互业务流（IBF, interactive 
business flow） 

存在有保障的最小容量 文件 
传输 

信控管理流（S&M) 保证网络正常工作 — 

根据不同流量的特点，本文采用的负载优先级

划分方案如表 2 所示。 

表 2 优先级划分 

优先级 pri 类型 

低 4 BSF 

 3 IBF 

2 CSF，(rt- nrt)-SMF 

高 1 S&M 

   
3.4  孤立点问题 

迁移策略决定将交换机从某个域迁移到另外

一个域，以减少该域控制器的负载。如果有一个或

者多个交换机连接在待迁移的目标交换机之下，此

时迁移该目标交换机可能会出现孤立节点问题，即

该节点不再属于任意一个域，而要请求 2 个域，导

致控制器响应时间增加。迁移的目标交换机越多，

这种额外的负担越大。 
如图 2(a)所示，若控制器 A 超过阈值，假设要

将图中的 S1节点迁移到控制器 B 中，迁移完成后如

图 2(b)所示，此时 S2和 S3这 2个节点成为孤立节点，

孤立节点 S2 和 S3 请求控制器时，不仅要向本域内

控制器 A 发出请求，还要向迁移目标域中的控制器

B 发出请求，这将给 2 个控制器带来负担，导致性

能下降。 

 
图 2  迁移前后的控制器集群对比 

4  迁移模型   

本文迁移模型如图 3 所示，包括 4 个模块：流

量统计模块、流量预测模块、迁移策略决策模块及

动作管理模块，每个模块对应功能具体如下。 
1) 流量统计模块。该模块主要负责统计控制器

接收来自自身域内交换机的流量信息，评估当前控

制器的流量负载，并判断当前控制器在监测时间段

内，流量是否超过预设的阈值。 
2) 流量预测模块。该模块接收来自统计模块的

负载统计信息与初步计算信息，根据预测模型预测

控制器负载，得到负载预测矩阵，确定迁出控制器、

目标控制器，判断是否需要迁移，避免频繁迁移。 
3) 迁移策略决策模块。该模块作为本文方案的

核心模块，负责根据网络信息，利用相应模型及工

具，求解并决策具体交换机迁移策略。 
4) 动作管理模块。该模块接收来自策略决策模



·136· 通  信  学  报 第 41 卷 

 

块的具体迁移策略，并负责向数据层交换机发送具

体策略，实现交换机迁移过程。 

 
图 3  动态迁移模型 

4.1  流量预测模块 
现阶段的迁移算法大都是控制器超过阈值就

进行迁移，这样会产生大量的迁移代价。比如控制

器在当前时刻是超过阈值的，但是下一时刻控制

器流量回归正常，则该时刻的迁移是不必要的，

所以需要一种方法来避免这种不必要的迁移动作

的发生。 
自回归滑动平均（ ARMA, auto-regressive 

moving average）模型可以有效分析短时间内流量稳

定的网络数据，但对于存在网络异常的长时间网络

流量数据却并不适合。其主要原因在于该模型建立

的前提是被分析数据是平稳随机过程，而 SDN 流

量具有非线性和不规则性的特点[19]，所以普通的

ARMA 模型不再适用。 
差 分 整 合 滑 动 平 均 自 回 归 （ ARIMA ，

auto-regressive integrated moving average）模型[20]

利用有限次差分操作后可以实现数据转化，使数据

成为平稳数据，实现简单，所以在本文流量预测模

块采用 ARIMA 模型。 
ARIMA , , p d q（ ）模型的计算式为 

 ( )(1 ) ( )d
t tB B X Bϕ θ ε− =  (15) 

其中，B 为滞后算子，有 

 2 3
1 2 3( ) 1 p

pB B B B Bϕ ϕ ϕ ϕ ϕ= − − − − −  (16) 

 2 3
1 2 3( ) 1 p

pB B B B Bθ θ θ θ θ= − − − − −  (17) 

ARIMA 建模首先需要判断被分析数据的平稳

性，对于非平稳序列采取差分运算去掉其趋势或周

期性，然后确定数据的自回归参数 p 和滑动平均参

数 q，具体的建模及预测流程如下。 

1) 采用迪基−福勒检验方法检测被分析数据的

平稳性。 
2) 数据平稳化。差分 d 次，若数据平稳则 d

为 0。 
3) 参数分析。分别求得 ACF 和 PACF 曲线，

观察并根据AIC判断拟合效果接近程度，确定 p和 q。 
4) 构建模型。利用上述步骤得到的参数构建

ARIMA , , p d q（ ）模型，并利用流量统计模块所得

到的流量数据训练检测。 
5) 预测分析。根据预测算法得到迁出控制器、

目标控制器以及迁移触发时机。 
算法 1  控制器负载预测算法 
输入  Data 
输出  controller < Overload, Target > 
1) 接收统计模块的流量信息 Data_infomation 
2) 初步判断 
3)     Overload controller 0C , Target control-

ler 1C  

4) 训练 ARIMA  
5)         → 控制器负载预测矩阵 F_C ; 
6)  while 0 thresholdLC LC′ >   
7)       0C → Overload;   Move; 

8)       if (min( C′ )== 1LC′ )  
9)           1C → Target;   

10)      else   C → Target;  Move_Start; 
11) 更新 controller < Overload, Target > 
算法 1 的详细流程如下。流量统计模块完成统

计与初步评估之后，流量预测模块会收到来自流量

统计模块的负载信息，初步判断过载控制器和目标

控制器。通过构建的预测模型来预测下一时刻的负

载情况，得到控制器负载预测矩阵，判断下一时

刻过载控制器，如果依然过载，则选择该控制器

为迁出控制器，并发出迁移触发信号 Move。通过

负载矩阵判断下一时刻目标控制器是否是最低

值，如果是，则选其为目标控制器；否则，选择

矩阵中最低值控制器作为目标控制器，并发送

Move_Start 信号给过载控制器，响应 Move 信号，

开始迁移操作。 
4.2  迁移策略决策模块 

该模块是整个迁移模型的核心，本文提出基于

改进迪杰斯特拉的最小代价迁移算法，来减少迁移

代价，保证控制器的性能。 
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4.2.1  确定最小代价路径 
首先通过预测模型得到迁出控制器、目标控制

器。起点 v0为迁出控制器，权值设置为迁移的代价。 
在图 G=(V,E)中，初始化点 iv 与点 jv 的之间的

权值 w[i][j]（由式(4)得出），即迁移该节点所产生

的代价，寻找由顶点 0v 到目标点的最小代价路径。 

基于改进的迪杰斯特拉最小代价路径算法步

骤如下。 
1) 评估函数 F(n)=f(n)+g(n)，其中 g(n)为启发

函数，表示从当前节点到目标节点的迁移代价估

值；f(n)为前 n 个点所产生的代价。  
2) 边的松弛。检查边(s,t)是否存在某一点 z，

使 f((s,z)+(z,t)) <f(s,t)，则更新最小路径。 
3) 采用启发式搜索，在这里评估函数 F（n）

用 D[v]表示，并且在函数中加入当前点到终点的欧

氏距离。所以 D[v]定义为 
 [ ] [ ] distance( , )  D v = d v v t+  (18) 

其中，启发函数用欧氏距离表示，g(v)=distance(v,t)。
d[v]表示起点到当前点 v 的路径长度，即所花费的

迁移代价。 
设起点、终点分别是 s、t，边为 e(v,m)，则松

弛边 e 为 
如果 D[m]>d[v]+e(v,m)+distance(m,t))，则更新

D[m]为 
  [ ] = [ ] + ( , ) +  distance( , ))D m d v e v m m t  (19) 

因为 d[m]是初始点 s→m 路径长，此时边 e(v,m)
的另一个端点为 v，松弛该边为 s→v 和 v→w，故 

 
[ ] [ ] ( )
[ ] [ ] distance( )

d m = d v + e v,m
d v = D v v,t
⎧
⎨ −⎩

   

所以得到改进条件为 
[ ] [ ] distance( , ) ( , ) distance( , )) D m = D v v t + e v m + m t−   

  (20) 

式(20)是采用启发式搜索的迪杰斯特拉算法。 
本节获取预测算法所得到的迁出控制器、目标

控制器，计算迁移交换机节点所产生的代价，然后

通过改进迪杰斯特拉算法，得到一条最小代价路径

path[]。 
4.2.2  对于迁移节点的选择 

把 path[]这条路径上属于迁出控制器域的交换

机节点加入待选择节点集合 MigNode{}中，并对集

合中的节点进行判断，判断迁移目标交换机节点是

否会出现孤立节点，把出现的孤立节点和目标交换

机节点组成一个逻辑节点，并且将这个逻辑节点加

入待选择节点集合中。 
迁移优先级 S_Pri 与迁移因子θ 成正比，与流

量的 pri 成反比（优先级越高 pri 越小）。 
 

 1S_Pri
prij j

j
θ=  (21) 

如果流的 pri=1，则优先处理该流，直接将该节

点加入待迁移集合 MigNode{}中。 
计算目标控制器能接受的流量 inLC ， inLC 定义

为目标控制器负载和控制平面控制器的负载均值

的差值，如式(22)所示。 

  in target
1

1LC LC LC
n

i
in =

= − ∑  (22) 

其中， targetLC 是目标控制器负载。 

节点选择问题实际是动态规划问题，优化的目

标是：在总容量 inLC 的限制下，选择的节点的优先

级最大。若存在 pri=1 的流，则优先处理该节点，

剩余负载空间 in (pri 1)lc LC Load[path ]== − 。 

1) 问题分析 
在前 i 个交换机节点中，选择若干个节点加入

待迁移集合{}内。 
状态：在前 i 个交换机节点中，选择若干节点

加入所剩负载空间为 lc 的待迁移集合 MigNode{}
中获得最大优先级。 

 决策：是否选择第 i 个交换机节点加入

MigNode{}中。 
2) 状态转移方程 
 设 F(i,j)表示负载容量为 lc 的待迁移集合加入

前 i 个交换机节点后所占据的最大优先级，则有 
( , ) max

( 1, lc Load[ ]) S_Pri[ ],
( 1, lc),

F i j

F i i i i
F i i

=

− − +⎧
⎨

−⎩

选择第个节点

不选择第个节点

 (23) 

其中，F(0,j)=0，Load[i]表示第 i 个节点的负载，S_Pri[i]
表示第 i 个节点的迁移优先级。 
4.2.3  对于孤立节点的处理 

通过上述方法，将部分孤立节点和目标节点作

为逻辑节点一起迁移，解决部分孤立节点，不是所

有的孤立节点都可以跟随目标交换机节点一起迁

移到目标控制器域中去。未被解决的孤立节点内的

交换机在迁移完成后会同时请求本域和目标域控
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制器，给 2 个控制器带来负担，造成控制器性能降

低，这是亟待解决的一个问题。 
从图 G 中的迁出控制器节点出发，访问该节点

邻接顶点 1iV , 2iV , …, inV ，然后访问 1iV 相邻的 21V , 

22V , …, 2nV ，直到遍历所有节点，得到广度优先

遍历生成树。 
存储方法：用孩子兄弟表示法来存储，如图 4

所示，每个节点由 3 个部分组成。 

 
图 4  节点构成示意 

孤立节点处理算法伪代码如算法 2 所示。 
算法 2  孤立节点处理算法 
输入  Tree tree 
输出  ,i jΩ  

1) while Lnode → firstchild !=null||Lnode → 
rightbrother! =null)           

2)  if  Lnode存在右兄弟 
3)      *p=Lnode→rightbrother;  
4)     Lnode → firstchild→ rightbrother = p→

firstchild； 
5)       p→firstchild==Lnode→firstchild 
6)       //将其孩子连接到右兄弟上 
7)  end if 
8)  if  Lnode没有右兄弟 
9)      找到前驱节点 
10)      s→rightbrother||s→firstchild==Lnode; 
11)       if  s 是兄弟节点 
12)         s→firstchild→rightbrother=Lnode

→firstchild ;  
13)           //将其孩子连接到兄弟节点上 
14)       else  //s 是父节点 
15)          s→firstchild=Lnode→firstchild ; 
16)           //将其孩子连接到他的父节点上 
17)       end if 
18)   end if 

19)   end while     
20)      delete(tree, Lnode);   
算法 2 的详细流程如下。首先判断目标交换机

节点是不是叶子节点，如果是叶子节点，则不会产

生孤立节点，直接删除。当目标交换机节点的孩子

节点不为空时，如果存在右兄弟，找到右兄弟的左

孩子，并将目标交换机节点的孩子节点连接到右兄

弟的孩子节点上；否则，找到其前驱节点，连接到

其前驱节点上。该节点的孩子节点如果为空，证明

已经处理掉该节点迁移所产生的孤立节点，删掉该

节点。处理的原则就是尽量保持在和原先交换机一

个结构层次上，即尽量将其孩子节点连接到同一级

交换机下。 
4.3  动作管理模块 

在该模块中完成交换机迁移操作并更新网络

元素的连接矩阵 [ ]ij M Nx ×=Ω ，改变控制器角色。

如图 5 所示，首先通过预测模块确定的过载控制器

和目标控制器，过载控制器选择要迁移的迁移交换

机组，并将触发迁移信号 Move 发送到目标控制器

targetC 。 targetC 接收到 Move 信号后将响应迁移开始

信号 Move_Start，开始执行迁移动作。如果交换机

迁移完成，则迁移交换机的主控制器将从过载控制

器转移到目标控制器，迁移活动中断，并且会将更

新消息广播到整个网络。  

 
图 5  交换机迁移过程 

基于最小代价路径的交换机迁移算法伪代码

如算法 3 所示。 
算法 3  基于最小代价路径的交换机迁移算法 
输入  graph G 
输出  migration plan P 
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1) 计算控制器负载情况 
2) 判断 Overload controller C0, Target controller 

C1 
3)  Dijkstra(Graph G,int v), 
4)  得到 C0到 C1 之间的代价最小路径 path[] 
5)  选择 0][path Ci ∈  

6)      A[j]←path[i]，计算 LoadA; 
7)    if 1_threstho1 dLoad LC LCA + <  

8)        migration 
9)        if (Isolatednode( )==1 ) 
10)     生成逻辑节点 A[i], Inode[j] →

LogNode[j] 
11)             处理 InodeProcessing( ) 
12)   else 计算 inC  

13)       LogNode[j]→A[length+j] 
14)       选择迁移节点 MigNode[] 
15)            migration 
16)           if ( Isolatednode( )==1 ) 
17)           生成逻辑节点 A[i],Inode[j]→

LogNode[k] 
18)           处理 InodeProcessing( ) 
算法 3 的详细流程如下。通过流量统计模块以

及预测模块，首先得到过载控制器、目标控制器和

确定迁移时机，通过改进的迪杰斯特拉算法得到 2
个控制器之间的最小代价迁移路径。计算 path[]路
径上的属于过载控制器的节点负载之和，因为过载

控制器一般是主干控制器，或者其他需要频繁处

理更多消息的控制器，目标控制器的选择一般是

在很长的一段时间内负载较少的控制器，所以如

果不超过目标控制器的容量阈值，则直接进行迁

移，并判断迁移后是否出现孤立节点，同时得到

逻辑节点 LogNode，将逻辑节点加入待选择节点

集合 A 中，处理孤立节点；否则，计算目标控制

器所接受的负载，计算 A 中节点的最优负载组合

MigNode[]，进行迁移，并判断迁移后是否出现孤立

节点，处理孤立节点。 

5  实验结果分析 

本文的实验环境为 Mininet+OpenDaylight。通

过 在 Mininet 中 运 行 自 定 义 的 拓 扑 并 连 接

OpenDaylight 来搭建本文实验的网络环境，利用

iperf 工具模拟发流测试控制器的性能。3 个 ODL
控制器 C0、C1 和 C2 部署在控制器集群中，12 个

OpenvSwitch 连接到 3 个控制器上。使用 iperf 模拟

不同速率的数据分组。实验拓扑如图 6 所示。 

 
图 6  实验拓扑 

1) 控制器负载 
本文定义控制器负载占比为实际控制器收到

Packet_In 请求数据分组与控制器容量的比值，如式(24)
所示。 

 LC

mC
σ =  (24) 

图 7 和图 8 清楚地显示在相同的流量发送情况

下，使用 SMCP 算法和未使用任何负载均衡算法控

制器负载占比的对比。 

 
图 7  静态分配下控制器负载占比 

 

图 8  SMCP 下控制器负载占比 
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图 7 显示了没有负载平衡的 3 个控制器的负载

占比。图 8 是在运行 SMCP 算法后的控制器负载占

比。由图 8 可知，在实现 SMCP 算法后，负载只要

高于阈值就会触发 Move_Req 信号，负载在下一时

刻没有降低至阈值之下，则响应请求，通过迁移操

作快速降低其负载，使控制器的负载基本维持在阈

值以下；而在静态分配情况下，控制器负载超过阈

值，随时间增加，过载情况继续加剧。 
2) 响应时间 
通过测试控制器的响应时间来衡量不同算法

的负载均衡性，采用控制器负载均衡动态自适应算

法（DALB, dynamic and adaptive algorithm for con-
troller load balancing）[21]以及最大化资源利用率迁

移算法（MUMA）来进行比较。 
响应时间对比如图 9 所示。由图 9 可知，本文提

出的 SMCP 算法的控制器响应时间较 MUMA 和

DALB 算法更短，其性能优于 MUMA 和 DALB 算法

的控制器性能。图 10 表示发送速率不变，随着网络

规模的增加，控制器的平均响应时间变化。实验表明，

相比其他 2 种负载均衡算法，SMCP 算法的控制器响

应时间更短，性能更优。 

 
图 9  响应时间对比 

 
图 10  网络规模与响应时间关系 

3) 均衡时间 
在实验中增大发送速率，直到 C0 过载，通过比

较控制器的负载以及不同的迁移算法实现控制器

均衡的时间来衡量算法的优劣性。 
均衡时间对比如图 11 所示，反映了 MUMA、

DALB 和 SMCP 中 C0 的负载随时间变化的曲线。

在 150 s 时，C0 接收到大量来自本域交换机的请求，

造成过载。在方案 DALB 中，需要 2 个均衡过程才能

完成，在 300 s 时完成迁移。在方案 SMCP 中，控制

器通过一个均衡过程降低负载，在 250 s 时完成迁移

操作。而在 MUMA 中，由于交换机的选择是随机的，

C0 的负载降低时间比 DALB 和 SMCP 都要长。因此，

本文提出的方案缩短了迁移时间，使控制平面快速完

成负载均衡。 

 
图 11  均衡时间对比 

4) 系统稳定性 
系统的稳定性与迁移次数有关，因为在迁移过

程中，某些交换机可能无法及时处理新连接，从而

造成迁移中断等问题。 
在当前规模下，SMCP 算法只需要迁移 1 次，

而 DALB 和 MUMA 算法则需要迁移 2 次。由表 3
可知，由于 SMCP每次负载均衡都只需要迁移 1 次，

随着交换机规模不断增加，这种差距表现出明显的

不断扩大的趋势。 

表 3 不同网络规模下的平均迁移次数 

交换机数量/个 MUMA/次 SMCP/次 DALB/次 

12 2 1 2 

24 6 1 4 

36 8 1 6 

 
频繁的迁移还会破坏网络的稳定性，图 12 是

随时间变化的迁移次数的变化曲线。由图 12 可以
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看出，由于 MUMA 基于随机选择，无法保证迁移

后控制平面是否均衡，因此迁移的频率较高。DALB
算法在一定程度上降低了迁移次数，但是迁移频率

依然高于 SMCP。而 SMCP 通过迁移交换机集合，

在每个负载均衡过程中只需要迁移 1 次，而且每次

迁移操作都可以较好地实现控制平面的负载均衡。 

 
图 12  迁移次数对比 

吞吐量也是衡量系统稳定性的一个重要指标。

图 13 和图 14 是 3 种算法吞吐量的对比。由图 13
可知，第 200 s 开始，以 3:1:2 的比例向控制器 C0、

C1、C2 发送数据分组，Packet_In 请求增多，控制器

间的负载不均衡导致吞吐量下降，MUMA 算法在

250 s 后吞吐量有所上升，但基本保持在一种比较低

的状态；虽然 DALB 吞吐量恢复到正常水平，但是

与 SMCP 算法相比，需要更长的时间；SMCP 算法

能较快地迁移过载控制器 C0 的部分负载，且迁移后

控制平面有较好的均衡性，从而提高了系统吞吐

量。在图 14 中，网络空闲时 3 种算法吞吐量都不

断增长，随着负载的加重，MUMA 的吞吐量快速

降低，SMCP 和 DALB 算法吞吐量也有所下降，但

基本维持在较高的吞吐量，SMCP 下降速度要优于

DALB 算法，吞吐量也更高。 
在衡量系统稳定性时，分组丢失率也是非常重

要的一个指标。选择控制器 C0和 C2域内的 2 台主机

进行传输，通过发送不同速率的 Packet_In 数据分组

来对比 3 种算法的分组丢失率。从图 15 实验结果可

知，当发送速率大于 2 Mbit/s 时，3 种算法的分组丢

失率都开始增加，MUMA 算法不能很好地感知网络

状态，迁移后也可能造成新的过载，分组丢失率随

着发送速率的增加快速增加；SMCP 算法的控制器、

交换机选取较灵活，并且迁移过程中充分考虑到时

延、带宽和跳数等影响网络状态的因素，与 DALB
算法相比，分组丢失率在一定程度上有所下降。 

 
图 13  吞吐量随时间变化曲线 

 
 图 14  吞吐量随发送速率变化曲线 

 
图 15  3 种算法的分组丢失率对比 

6  结束语 

本文就如何保护控制器，尤其是骨干控制器免

受安全威胁与攻击，提高 SDN 控制平面的安全性

问题，提出了基于最小代价路径的交换机迁移方

法。通过获取数据平面负载信息，在预测模块实现

控制器负载预测，得到确定迁出−目标控制器集合，

根据最小代价路径算法，得到一条最小代价路径，

对该路径上的节点通过节点选择算法，得到目标

交换机集合，实施迁移操作，最后通过孤立节点

处理算法解决孤立节点问题。本文方法的优势如下。
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1) 基于最小代价路径的交换机迁移算法，得到一条

最小代价迁移路径，结合控制器的状态，以及交换

机负载的优先级确定迁移交换机集合，然后将迁移

集合内的交换机迁移到目标控制器，可以减少迁移

所产生的代价，并且保证重要流优先迁移。2) 通过

交换机集合迁移的方式，减少迁移次数，缩短迁移

所花费的时间，提高网络的稳定性。3) 在本文的迁

移模型中还加入了负载预测模块，传统的方式是判

断控制器负载情况，只要超过阈值就迁移，这样会出

现大量不必要的迁移，本文通过预测控制器未来时刻

的负载情况，根据负载预测矩阵确定迁出−目标控制

器集合，以及触发迁移时机，减少频繁迁移，保证

系统稳定性。4) 通过孤立节点处理算法减少控制器

的响应时间，提高了控制器性能。通过实验验证，

本文算法可以很好地实现控制平面的负载均衡，减

少主干控制器被监听被识别的概率，并且减少了迁

移次数，降低了迁移代价，提高了控制器性能。  
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